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21世紀に入り、スマートビルはもはやオ
プションではなく、必然になりました。素
早くタイムリーな対応を可能にするスマー
トビル環境は、ビルのデータを活用してオ
ペレーションを最適化し、設備コストの低
減を図ると同時に、安全性やサスティナビ
リティを高めます。また、リアルタイムで
テナントや居住者のニーズに対応する一方
で、エネルギー効率を最大限に高めます。
そしてHVAC（冷暖房空調機器）制御、デー
タネットワーク、電源管理といった内部シ
ステムと外部ネットワークを接続し、ビル
の管理・監視オペレーションを一層効率化
します。

ビルの所有者や運営事業者、管理者はこれ
まで、スマートビルの性能を機能性や効率
性、コスト、信頼性、品質といった基準に
基づいて評価し、設備投資を判断してきま
した。しかし、これからはサイバーセキュ
リティも評価項目に含める必要がありま
す。ビルのデータやオペレーションシステ
ムへのアクセスが増えるにつれ、スマート
ビル環境の安全性の課題も増加します。エ
ネルギーのリモート分析や二酸化炭素排
出量の監視などの新たな機能は、大きな
メリットをもたらす一方で、テナントにサイ
バーリスクをもたらし、企業の利益を脅か
す可能性もあります。

もはやビルは、単にスマートであるだけで
なく、サイバースマートでなければならな
いのです。

ジョンソンコントロールズのグローバルプ
ロダクト担当プレジデント、ビル・ジャク
ソンは、先頃発表した米国土安全保障省と
のビルオートメーションシステムのための
サイバーセキュリティに関するパートナー
シップに関し、「現在、そして将来のサイ
バー脅威に対する防御のためには、ビル
オートメーションや制御システムの安全な
設計や開発、導入が求められます」と述べ
ています。

サイバー脅威の攻撃者たちは、ビルオート
メーションやセキュリティシステムなどの
クリティカルな環境を標的に攻撃を仕掛け
る意思も能力もあることを実証していま
す。インターネットに接続されたすべて
の製品そのものに攻撃価値があるわけで
はありませんが、こうした機器が侵入口
となって、より機密性の高いデータやシ
ステムが侵害される可能性があります。
例えば、ハッカーたちはHVAC業者の認証
情報や決済システムの脆弱性を悪用して
小売企業のネットワークに入り込み、最終
的にクレジットカード情報を引き出してい
ます。接続されたセンサーやデバイスの数
が増えるにつれて、攻撃者たちはビルの自
動制御システムを通じてより多くのデータ
やクリティカルな情報にアクセスできるよ
うになり、脅威はかつてないほど高まりま
す。しかし懸念すべきは情報漏えいだけで
はありません。自動制御システムがコント
ロールする対象はますます増加し、サイバー
犯罪によって物理的な被害を受ける危険性
も高まっているのです。

産業界や公共機関に与える影響
国家、州、地方など、あらゆるレベル企
業や行政、地方自治体まで、あらゆるレ
ベルの公共機関で、ビル制御システムへ
のサイバー脅威に対する対応策は、大
幅な進展を遂げています。米国国防省が
発行した統一施設基準（Unified Facilities 
Criteria: UFC）には、次のように記載され
ています。「制御システムの設計や導入
段階でサイバーセキュリティを要件とし
て含めることは、設計および建設コストの
増大につながるものの、こうしたセキュリ
ティコントロールを設計段階でなく設計
後や施工後に導入する場合に比べれば、
導入コストは抑えられる。従来の制御シ
ステムにはサイバーセキュリティは考慮
されていなかったため、こうした要件の
追加はコスト増にはなるが、セキュリティ
を高めることができる。設計後に導入す
る場合に比べると設計時に導入する方が
コストは低くなる」

もはや現実のものになったスマートビルのリスクとベネフィット

SFから現実へ：スマートビル
に対して想定されるサイバー
攻撃

コネクティビティ（他システムへ
の高い接続性）やオートメーショ
ンは無限の可能性を生み出します
が、適切なセキュリティ対策がな
ければ、スマートビルはサイバー
攻撃のリスクにさらされてしまい
ます。例えば次のようなシナリオ
が考えられます。

1.   医薬品製造や食品加工など、
厳密な温度調節が求められる
工場での冷暖房機能を停止
する

2.   企業ビル内のHVACシステムの
冷房設定を操作し、事業に大
幅な中断を引き起こして生産
性を失わせる

3.  データセンターの冷却機能や
電力管理機能をシャットダウ
ンし、IT機器を破壊して基幹業
務アプリケーションをオフラ
イン状態にする

4.  インターネットに接続された
物理セキュリティシステムへ
の不正アクセスを得て、動的
攻撃を可能にする

エグゼクティブサマリー
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SANSの「2016 State of Industrial Control System 
(ICS) Security Survey」（ ICSセキュリティ
動向調査）によると、回答者の67%は
制御システムに対する深刻もしくは高
度な脅威を認識しており、この割合は
2015年の43%から上昇しています。極
めて複雑なシステムが統合されること
で、攻撃者にとってスマートビルは標
的としての価値が高まっており、今やス
マートビルはこうした戦いの最前線に立た
されています。

今こそ行動を起こす時
コネクティビティやオートメーションはサ
イバー攻撃にとっての侵入ポイントを生み
出し、安全や事業継続性、品質やプライバ
シーに影響を与える危険性があります。し
かし、こうしたリスクがあるからと言って
イノベーションの歩みを止めるわけにはい
きません、むしろサイバーセキュリティに
適切に対処することで、投資は確実に保証
できるでしょう。

そこで求められるのが、従来の発想からの
転換です。サイバーセキュリティは企業に
とってのお荷物でも単なるITの問題でもな
く、間違っても脅しの手口などではありま
せん。サイバーセキュリティはスマートビ

ル事業を発展させていくための推進要素で
あり、うまくすれば自社の投資を保証し、
コネクティビティ（他システムへの高い接
続性）による変革からもたらされる恩恵を
しっかりと受け取れるだけの能力を、確約
してくれるものなのです。

ジョンソンコントロールズとブーズ・アレ
ン・ハミルトンでは、何も手を打たずにい
れば企業は競争力を失っていくことを実感
してきました。スマートビル環境の中でサ
イバー戦略やテクノロジー分析を実現して
きた経験を通じて、ビルのデータが持つ力
をスマートかつ安全に活用していくことの
重要性を認識しています。そこで本白書
では、サイバースマートビルを実現して
いくために役立つ重要な見解をまとめて
います。

第一ステップはスマートビルシステムを評
価し、導入する際に戦略を定義し、投資を
確実に保護することのできる適切なパート
ナーとの連携を図ることです。ここには問
題点の定義、サイバーセキュリティを会社
の優先課題にすることやリスクマネジメン
ト意識改革、ビルのライフサイクルを通じ
たサイバー機能の統合も含まれます。

「スマートビルは優れた投資先ですが、サイバースマート      
「ビルへの投資はさらに素晴らしい事業機会をもたら 
「します。セキュリティなしでは、コネクティビティやオー
「トメーションによる変革の真の恩恵は受けることがで
「きないでしょう。サイバーセキュリティを導入すること
「でお客様や自社の利益を守ることができるのです」
「-ブーズ・アレン・ハミルトン　バイスプレジデント　セダー・ラバーレ氏
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スマートビルは、デジタルデバイスやネッ
トワーク、アプリケーションがWebを介し
てつながることによって、現在の利用状況
や天候予測をもとに、自動的に室温を変え
たり、立ち入り禁止区域の入口で、監視カ
メラに見知らぬ人が映るとビル管理者に警
告で知らせたり、エネルギー使用量を最適
化し、制御トラブルを未然に防いだりする
ことができます。

実世界とデジタル世界の窓口として、スマー
トビルテクノロジーは、コネクティビティ
やオートメーション、オープンアーキテ
クチャー、相互運用性を中核機能として、
ビルや企業、テナントや居住者まで、有用
なデータを共有し、トータルパフォーマン
スを最適化します。これまで別々に存在し
ていたシステム（下図参照）を一体化する
ことによって、スマートビルはかつてない
パワーを得て、有効性や効率性を高めま
す。IoT（Internet of Things）センサーやデバ
イスを導入することによって、新たなデー
タ源からオートメーションシステムに情
報を提供し、効率化のための分析的洞察

が可能になります。これによって、ビル
管理や運用に関する多様なシステムをす
べて統合し、一元化したアクセスが実現
します。

システムはIP（インターネット・プロトコ
ル）ネットワーク上で動作し、相互に一体
となって高度なオートメーション機能やリ
モートコネクティビティ機能を提供しま
す。さらにクラウド対応のシステムによっ
て、スマートビルシステムにはアクセシビ
リティやスケーラビリティが加わり、コス
トを低減します。

コネクティビティやオートメーションの性
能を高めることで、膨大なビジネスの価値
が提供されます。広範なイノベーションが
可能になるだけでなく、限定的な統合で
あっても大きな価値を生み出すことができ
ます。しかし、こうしたデジタルの継続的
な進化はサイバーセキュリティの懸念を広
範にもたらすことにもなり、スマートビル
のオーナー、運用会社、管理者はこの点に
真剣に取り組む必要があります。

ビルが「会話する」

スマートビルは、さまざ
まな運用システムを１つ
のネットワークのもとに
まとめ、ビルオーナーや
管理会社はビル運営を
一元化し、効率化するこ
とができます。

複数の独自技術によるシステム

データネットワーク
音声ネットワーク

ネットワーク電源管理

ビデオ監視

火災報知器

制御
照明管理

オーディオビジュアル

ビデオ配信
アクセス制御

システム制御ごとに

 
複数の管理コンソール

単一ネットワーク

データネットワーク

音声ネットワーク

電源管理

ビデオ監視

火災報知器
管理

照明制御

オーディオビジュアル

ビデオ配信

アクセス制御

ローカル＆遠隔で多機能な
中央監視コンソール

 複数ネットワーク接続のビル
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米国土安全保障省の産業制御システムセ
キュリティ担当機関ICS-CERTは、2015年
のレポートの中で、重要インフラ関係者の
74％が、ネットワークに接続された制御
システムは、さまざまなインフラを通じて
セキュリティの脅威にさらされている可能
性が高まっている1、と答えていることを
報告しています。さらに、サイバーセキュ
リティ上、こうした急速な脆弱性の拡大に
よって、スマートビルの所有者や運用事業
者、管理者には適切な防御措置を講じる必
要性が生じ、実行されない場合にはビジ
ネスリスクに直面することにも言及して
います。

ホワイトハッカーや研究者が発見したリ
スクや脆弱性は、手順が整わないまま情報
開示されています。ハッカーが悪用して
DDoS（分散型サービス拒否）攻撃を仕掛
けたり、犯罪者が脆弱なデータストリーム
を探し出して、その情報を売って利益を得
るリスクがあります。また、国家支援組織
が機密性の高い企業情報や個人情報を入手
したり、テロリスト集団が重要なシステム
を破壊したり、安全上の問題を生み出す
リスクもあります。こうしたリスクは全
て何マイルも離れた場所からもたらされ
るのです。

サイバー脅威を巡る最近の動向からは、さ
まざまなサイバー攻撃が、次第にビルオー
トメーションシステムなど制御システムの
インフラを標的にするようになっているこ
とを、明らかに示しています。制御システ
ムを標的としてカスタマイズされたマル
ウェアが増加しているだけでなく、ビル

に関連するサイバー脅威環境は、さまざ
まな攻撃者や攻撃のベクトル、多彩な手
口を通じて拡大しています。

最近の報道を見れば、こうしたシナリオが
もはや未来絵図ではなくなっていることが
わかります。攻撃者がスマートビルへの攻
撃意図と能力を兼ね備えていることを示す
ニュースは枚挙にいとまがありません。

研究者が大手インターネット検索プロ
バイダーのビル制御システムをハッキ
ング2 
セキュリティを専門とする研究者たち
が、パッチが適用されていない大手イン
ターネット検索プロバイダーの脆弱なビ
ル制御システムをハッキングし、コントロー
ルパネルの管理者アクセス権を入手するこ
とに成功しました。実行こそされなかった
ものの、オペレーティングシステム全体を
制御することも可能な状態でした。

ハイテク装備の中国ホテルでハッカー
が数百室の客室制御ネットワークに侵
入3 
宿泊者のためにネットワークアクセスを提
供していた中国の5つ星ホテルでは、倫理
的ハッカーが高度に自動化されたホテルの
客室ネットワークに侵入し、建物内にあ
る何百もの同タイプの客室を制御可能な状
態にしていました。もし適切な安全措置が
講じられていなければ、照明や冷暖房、デ
ジタルキーといった制御システムが操作さ
れ、宿泊客の個人情報が盗み出されていた
かも知れません。

IoTデバイスが史上最悪のサイバー攻
撃の標的に4 

DNSプロバイダーの米Dyn社を標的にした
過去最大規模のDDoS攻撃は、欧米で多数
のインターネットユーザーを巻き込んだ重
大な障害を引き起こしました。攻撃はボッ
トネットを通じて実行され、マルウェアに
感染したIPカメラやデジタルレコーダー、
プリンターなど、インターネットに接続
された大量のデバイスで構成されていまし
た。同様の機器類はスマートビルの至る所
に設置されており、攻撃対象となるリスク
があることを示しています。

対応遅れによりスマートビルからの撤
退を余儀なくされたホテル
オーストラリアにある4つ星クラスの高級
ホテルは最近、続けざまにサイバー攻撃の
被害にあいました。4度目の攻撃の後、ホ
テルは電子キーカードシステムがランサム
ウェアに感染し、宿泊客の到着時にスタッ
フがルームキーをプログラムできなくなっ
ていることを発表しました。ビットコイン
での「身代金」を何度も支払った後、ホテ
ルの経営者はルームキーオートメーション
を止め、100年前のホテル開業時に使って
いたものと同様の物理キーに戻すことを決
定しました。スマートイノベーションの導
入にあたっては、適切なサイバー防御が取
られているかどうかが、極めて重要なの
です。5

コネクティビティにサイバーリスクはつきもの
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サイバーリスクに対応するために、ビルオー
ナー、オペレーター、管理者は新たな挑戦
を受け入れなければなりません。スマート
ビルと企業ITの保護にはある種共通の原則
がありますが、大きな違いもあります。ビル
のセキュリティ保護はどのような点に特徴
があり、新たな課題とはどのようなもので
しょうか?

サイバーインシデントの影響ははるか
に深刻 
あなたが直面するのはかつてない挑戦で
す。単に情報漏えいやITサービスの中断だ
けでなく、被害は物理的損失にも及ぶよう
になっています。システムをIPネットワーク
に接続し、外部アクセスやクラウドとつなが
るようになると、サイバー脅威はビジネスオ
ペレーションの安全性にも及び、ビジネス
の停止を招く危険性もあります。

複数世代にまたがる旧来のビルインフ
ラが可能性を制限 
ビルには多大な設備投資が行われます。毎
年のように取り替えるスマートフォンとは異
なり、こうした資本資産は何十年も続くこ
とを前提に組み立てられます。ほんの5年ほ
ど前まで、設計の段階ではセキュリティの
ことなどほとんど考えられていませんで
した。現在存在しているのは、新旧入り交
じったインフラです。このような多様なス
マートビル環境に追加導入できるようなセ
キュリティ対策には、限界があります。

「プラグアンドプレイ」ですべてを解決
できるようなソリューションなど存在し
ない 
スマートビル環境の安全を確保するために

は、リスクベースの計画、セキュリティアー
キテクチャー、テクノロジー、プロセス、ス
キルなど、さまざまなアプローチを融合す
る必要があります。ITセキュリティの世界で
は、ベンダーがこうしたアプローチをうまく
体系化してパッケージにしてくれますが、ビ
ルオートメーションシステムにはあてはまり
ません。なぜなら、ビル設備はそれぞれ用
途や規模に応じて、個別にカスタマイズさ
れたシステムや機器が設置される傾向が強
く、その設備投資にかかる費用が膨大なた
め、実際にはいろいろな世代のシステムが
混在しているケースが多くあるからです。こ
のような状況に対し、適切なセキュリティソ
リューションを設計するためには、さまざま
なパズルのピースをうまくはめ込めるだけ
の、優れた経験や技術力を持っている必要
があります。

ひとりでは何もできない 
サイバーセキュリティに関わるステークホル
ダーは、ITに精通した人ばかりではなく、ビ
ジネスや企業の壁をはるかに超えた場所に
存在します。多彩な経験や専門知識を統合
し、多方面のステークホルダーを一体化さ
せることこそ、複雑さを増す一方のリスク環
境でセキュリティを確保する唯一の方法で
す。（次ページ参照）

スマートビルへの投資から得られる可能性
を最大限に実現するためには、進化し続け
るサイバーリスクから投資を保護しなけれ
ばなりません。つまり、ビル環境の独自性を
受け入れ、適切なステークホルダーを取り
込んでいくことが、ビルにフォーカスしたサ
イバー脅威の急速な拡大を凌ぐ対応を取っ
ていくためには有効だということです。

「IoTデバイスのメーカーには
サイバーセキュアな設計、開
発、導入.が必要です。一方、IoT
デバイスのユーザーは、そうし
たデバイスにおけるセキュリテ
ィを最優先に考える必要があ
るのです」
–ジョンソンコントロールズ
グローバ ル・プロダクト・セ
キュリティ担当ディレクター 
ジェイソン・ロッセロット
（CSOオンライン2016年10月
25日「IoTマシンの台頭」）

リスクの新たな様相

「今、そして未来のサイバー脅威に対する防御のた
「めには、ビルオートメーションや制御システムの
「セキュアな設計、開発、導入が要求される」
「–ジョンソンコントロールズ グローバル製品担当バイスプレジデント ビル・ジャクソン
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ビルオーナー： 確実な投資のためには、サイバー
セキュリティがリスクマネジメントの中核に据え
られるべきであると主張する。

ビル管理者： サイバー技術をビル管理システム
や日常業務へどのように取り込んでいくのかを
決定する上で、中心的な役割を担う。

コンサルティングエンジニア： 技術的にビルの
構造にどのようにセキュリティを組み入れていく
べきかを指示する。

 
建築家： サイバー脅威軽減のため、設計段階で
物理的なセキュリティや安全性における優先順
位を決定する。 
 
建設業者： 主要なビルテクノロジーについて、サ
イバーセキュリティに対応するパートナーやサプ
ライヤーを特定し契約する。

 

インテグレーター： サイバー対応で多彩なビル
技術を完全に統合できる、適切なベンダーやパー
トナーを組み合わせて連携体制を整備する。

メーカー： 設計から構築・販売・メンテナンスを
通じ、スマートビルのためのデバイスやシステム
のセキュアな製品ライフサイクルを実行する。

新規市場参入者： スマートビル向け機能を搭載
した新製品やサービスを導入するが、現実にサイ
バーリスクをもたらす可能性があり慎重な検討
を要する。

入居者／テナント： サイバースマートビルのさま
ざまな機能から日常的に恩恵を受けるが、自らの
不注意がリスクにつながるため注意が必要。 
 
来訪者： スマートビルでのセキュアな体験をす
れば賛同者となりうるが、基準以下の場合には不
要な注目を集める要因となる。

建物のサイバーセキュリティを支える主要ステークホルダー

社外ステークホルダー

社内ステークホルダー

法務、安全&プライバシー:  規制当局のサイバー
およびプライバシー関連要件を判断する。 
 
 
購買・調達: サイバーセキュリティ対応のサプライ
ヤー、ベンダーの獲得プロセスを推進する。 
 
 
 
マーケティングおよび広報: 顧客や社内のステー
クホルダーにサイバーセキュリティに関するメッ
セージを発信する。 
 
 
リスクマネジメント: 戦略的リスクの優先順位決
定や、サイバーセキュリティ投資ポートフォリオ全
体を通じた影響についての指針を提供する。

財務: セキュリティ対策投資に関する優先順位付
けや、指針の提供についてキーインフルエンサー
として機能する。 
 
IT: 社内テクノロジーをスムーズに稼動させると
同時に、一般的にはサイバーセキュリティの現状
を全社的に把握する任務を負う。 
 
 
監査: サイバーセキュリティが関連法規と社内ポ
リシーの両方を遵守して運用されているかどう
かを精査する。 
 
 
危機管理&事業継続性: セキュリティを含めたイン
シデント管理のための企業の基幹機能を担う。
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リスクは現実のものとなりました。しか
し、セキュリティについてパニックを起こ
す必要はありません。コスト削減、効率
化、利便性などビルオートメーションの導
入がもたらすビジネス価値は甚大です。導
入を中断したりせず、投資を保護し、可能
性を最大化する策を考えましょう。

スマートなアプローチはまず、自社を取り巻
くリスク状況に基づいて一貫したアクション
を取るための戦略やフレームワークを構築
することから始まります。ジョンソンコン
トロールズでは、課題を組み立て、素早く
勝利をつかみ、実際に状況を好転させてい
くための5段階の基本的なステップを推奨
しています。

1. 具体的な課題を注視し、方向性を探
る
サイバーセキュリティに関して、ビルオペ
レーターや管理者にとっては軍隊の意思決
定方法が大いに参考になります。ゼロから
のインフラ設計、既存ビルシステムのセ
キュリティ確保にはまず、自社のスマート
ビルにとってどの要素が最も重要な意味を
持つのか優先順位を決定する必要がありま
す。それはネットワークに接続した物理セ
キュリティシステムでしょうか? オンプレ
ミスのデータセンターの連続稼動時間を確
実にすることでしょうか?　あらゆるセキュ
リティについて最高水準の保証を得る余裕
はないにしろ、自社のビジネスにとって何
が重要なのか、しっかりと優先順位をつけ
ることが大切です。そこから、攻撃可能な
対象領域をマッピングし、攻撃者の観点に
立って攻撃の侵入経路を想定します。そし
て、サイバー脅威インテリジェンスを取り
込むことで、別の攻撃者が実際に自社のイ
ンフラを標的にする見込みを把握します。
こうした体系的なプロセスを総合して現実
のサイバーリスクがどのようなものである
かを理解し、それぞれに合わせたマップを
用意して対応措置を取ることが可能になり
ます。

2. サイロ化した従来の体制を忘れるこ
と ー サイバーセキュリティに求めら
れるのは部門横断型のチーム構成
サイバーリスクにしっかりと対応するため
には、全社的な参画や積極的な関与が必要
です。通常、ITやサイバーセキュリティ、
ファシリティ部門にはリスク管理を主導す
るだけの専門的なノウハウとアクセス権
があります。1つのユニットとして一丸と
なった協力体制を敷くには、社内外のさま
ざまなステークホルダーをまとめる必要も
あります。社外では、サイバーセキュリティ
を重視し、大幅な投資を行うビジネスパー
トナーやベンダーと協力することになり
ます。ここでは、適切なポリシーや製品、
サービス、人材にコミットし、間違いなく
信頼できるパートナーと連携する必要があ
ります。特に、セキュリティは付け足しで
はなく、サードパーティの価値提案の中で
主要テーマとして取り上げられている必要
があります。

3. 企業文化の変革 ー サイバースマー
トビルの重要性を明確に主張する
社内のリーダーシップコミュニティおよ
び社内外のステークホルダーがサイバー
スマートビルの重要性を強く認識しなけ
ればなりません。たとえトップクラスの
チーム、専門的能力、最先端のテクノロ
ジーソリューションを揃えても、サイバー
セキュリティは組織全体の協力体制とサ
ポートがなければ成功しません。スマー
トビルのオーナー、運用会社、管理者は
サイバーセキュリティと自社のビジネス
の将来が本質的に結びついていることを
理解した上で企業文化を構築する必要が
あります。ROI（投資対効果）やセキュリ
ティにおけるそれぞれの役割を含めて、
この問題に正しく取り組むことの重要性
をしっかり話し合いましょう。

また、幹部から新入社員まで、全社的に参
画意識を持たせるための適切なメカニズム
を検討しましょう。ビジネスチャンスとリ
スクについてのコンセンサスを形成する

具体的なアクション

ミリタリーグレードのセキュ
リティをスマートビルに適用

連邦政府や軍施設、金融機関、
医薬品企業、病院、ハイテク企
業や研究機関などでは、低遅延
性やシステムの整合性は最重要
課題であり、こうした環境では
高度なセキュリティや強固なネッ
トワークエンジンの導入は不可欠
です。

ジョンソンコントロールズのビ
ル オ ー ト メ ー シ ョ ン シ ス テ ム
（BAS）開発チームはこうしたニー
ズを実感し、官民双方の顧客と連
携してBASアプリケーションのた
めにミリタリーグレードのクラス最
高のセキュリティを開発しました。

その成果として先ごろ発表された
のが、Metasys®セキュアネット
ワークオートメーションエンジン
（NAE-S）です。この新しいエン
ジンはサイバー脅威に対する防御
性能を高めた製品を提供し、新た
な機能を組み込んだネットワーク
を構築して重要なインフラをサイ
バー攻撃から保護するよう設計さ
れています。このエンジンに搭載
された暗号化モジュールは、不正
ユーザーが機密情報にアクセスで
きないよう、ネットワーク上を行
き来するデータを暗号化します。
この機能が新たに加わったこと
で、ネットワーク上で動的な認証
が可能になり、プロトコル通信の
安全が確保されます。同時にビル
オペレーションの制御に用いられ
るBAS内で攻撃を受ける可能性の
あるルートの安全性も確保し、一
般的なハッキングの手口に対して
真のエンドツーエンドの防御を提
供します。



ためには、説明会やリスク教育、演習な
どが有効です。ある意味、最も困難な作
業であると同時に最も根本的な部分でも
あります。

4. スマートビルの導入を妨げるのでは
なく、実現するための正しい能力を身
につける。
ただサイバーセキュリティを導入するだけ
では攻撃に対する完璧な措置が講じられた
とは言えません。テクニカルソリューショ
ンはパズルの重要なピースではあるもの
の、人材やプロセスへの投資もバランス良く
導入していかなければなりません。スマート
ビルのライフサイクル全体を通じてサイ

バーセキュリティを組み入れ、プロセス
に負荷がかかり過ぎないよう気をつけな
ければなりません。そのためにはどのよ
うな中核機能が有効なのでしょうか?

5. そして、オペレーション開始
今日存在する脅威についてあらゆる面を
確認したからと言って、将来への備えがで
きたわけではありません。ここで止まって
しまっては、コンプライアンス重視のアプ
ローチによって、これまで述べてきたこと
の全てが阻害される可能性もあります。私
たちが相手にしているのは進化し続ける「
敵」であり、この敵に打ち勝つためにはセ
キュリティの専門的知識が必要です。監

査担当チームはコンプライアンスや有効性に
ついて外部からの評価を行ってくれます。
しかし、あなたの任務はリスクに焦点を当
てて、会社の資産を守ることです。社内外
のインテリジェンスを継続的に監視し、変化
し続けるリスクプロファイルを把握します。
常に先手を打てるよう、ビルオートメー
ション機器メーカーや分析サービスプロ
バイダーなど、製品セキュリティへの取り
組みを実践している協力企業を見つけ、進
化に対応できるようにすることで、この先
何年も、安心して眠りにつけるようになる
でしょう。
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ライフ 
サイクルの
フェーズ

サイバー能力と概要 コア機能の 
チェックリスト

セキュリティ要件の検討 あらゆる仕様プロセスの一環にセキュリティソリューションを含めるこ
と。ベンダーや技術パートナーと協力して、ネットワーク接続するあらゆるスマートビルソリュー
ションの中核部分としてセキュリティに優先的に取り組むこと。ベンダーに既存ネットワークとの
どのような統合を求めるのかを定義し、ビルオートメーションシステムのための別のネットワーク
セグメントをできるだけ活用できるようにすることが望ましい。システム改修の機会に最新のセ
キュリティプロトコルを導入。ビルのライフサイクルを通じたセキュリティのオペレーション予算
を明確に示せるよう準備しておくこと。

 ▫ 安全規程 
 ▫ コンプライアンス 
 ▫ 計画・設計

評価 セキュリティベンダーとそのソリューションを評価するための一貫した評価フレームワーク
を構築する。セキュアな設計やコーディングを実践するプログラムを実際に提示することができ、
製品の脆弱性の発見、改善、パッチの適用を適切なタイミングで確実に行える成熟した脆弱性管理
プログラムを持った企業を選択することが好ましい。コストのようにビジネス上の要請事項がセ
キュリティの問題に優先される可能性があることを認識しておくこと。このため、セキュリティの
持つ意味や新旧システムの統合による得失評価のための枠組みを設計すること。ただし、アドオン
のセキュリティ制御については、特定されたリスクを最少化するために柔軟に選択できるようにす
ること。

 ▫ サードパーティによる 
リスク管理

 ▫ リスクアセスメント

セキュリティの組み込み ビルオートメーションシステムを安全に導入し、ガイドラインに従って自社
のIT部門と連携していく方法について、ベンダーの提案内容を把握したうえで、自社のコンプライ
アンスやリスクのニーズに基づいて制御機能を追加する方法を検討する。設計は重要であるもの
の、セキュアなネットワーク設計や遠隔アクセス機能の分野においては、リスクを監視し最少化す
るためにシステムをどのように構築して導入していくのかが重要になる。

 ▫ セキュリティアーキテク
チャー

 ▫ IDおよびアクセス管理 
 ▫ 情報保護
 ▫ プロダクトコードの安全性
強化と検証

定期アップデート ソフトウェアのサブスクリプションサービスや、インテグレーターとの予防保全
契約を継続。制御システムメーカーは通常、導入以降のパッチの提供を行うため、自社システムのソ
フトウェアを常に最新の状態にしておくことがサイバースマートビルを維持していく上で重要。ベン
ダーによるセキュリティアップデートの提供機関やシステムのサポート期間をしっかりと把握し、シ
ステム寿命が終了する前に入れ替えが行えるよう、出口戦略を確実に用意しておくこと。

 ▫ 脆弱性管理
 ▫ サービスレベル 
アグリーメント（SLA）

検証、監視および対応 リスクを知ること。ネットワークに何が接続されているのか、常に状況を認
識しておくこと。自社のエコシステム内のあらゆるドメインを通じてセキュリティの成熟度を識別す
る評価フレームワークを策定し、導入すること。入念かつ定期的に自社が構築した想定シナリオや
技術的脆弱性についてストレステストを実行すること。継続的に監視を行い、指針をもとにインシ
デントの兆候を探ること。あらかじめ設定したトリガー基準に基づいて、問題の優先順位や重要度
を決定すること。必要に応じて全社的な対応を指揮し、顧客の信頼を維持すると同時に、ベンダー
と協力して適切な修正措置を取ること。

 ▫ アセット管理
 ▫ セキュリティ監視
 ▫ レッドチーム編成
 ▫ 脅威インテリジェンス
 ▫ インシデント対応
 ▫ 演習
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スマートビル業界には積極的にサイバーリ
スクに取り組めるチャンスがあり、同時に
そうする義務もあります。世界的にスマー
トコミュニティやスマートシティの展開が
進み、今後、課題は増加する一方です。ス
マートビルへの投資から本当の意味でのリ
ターンを得られるかどうかは、世界中にま
ん延する複雑なサイバー課題への取り組み
方にかかっています。適切に対処すること
で、ブランドを守れるだけでなく、自社の
テナントや来訪者の安全、プライバシーを
保護することができます。

今、ここから行動を開始することでサ
イバー脅威に対して先手を打つことがで
き、夜中の3時に不吉な電話連絡がかか
るようなことを減らせます。ビルのオー
ナーや事業会社、管理会社にとっては他社
との差別化にもつながります。今、私たち
はセキュリティの空白地帯にいます。米国
国立標準技術研究所（NIST）と国土安全保
障省（DHS）では、スマートビルの初期段
階におけるベストプラクティス6を策定して

いますが、サイバー規定については未だ、
ほとんどの業界で先行する企業は見られま
せん。先手を打てば、セキュリティスタン
ダードの策定だけでなく、ベンダーやサー
ビスプロバイダーに対して影響力を行使で
きるチャンスがあります。こうした行動は
ビジネスにとってもセキュリティにとっ
ても大きな利益になります。

サイバー問題に正面から取り組みましょ
う。しかし、だからといって必要以上に騒
ぎ立てたり、過剰に投資をつぎ込むことは
ありません。ビルを改修するか、設計段階
からスマートビルの導入を検討するのかに
関わらず、通常のビジネス同様に今すぐ行
動することはできます。まず、フレームワー
クを定義し、適切なチームを組織すること
で戦略的にアプローチします。次に、自社
の設備の安全性やセキュリティが確保でき
るような技術管理やリスク管理体制を構築
して、計画を実行に移します。この絶好の
タイミングを逃す手はありません。

今こそ行動を開始する絶好の好機

1 https://ics-cert.us-cert.gov/sites/default/files/Annual_Reports/NCCIC_ICS-CERT_FY%202015_Annual_Vulnerability_Coordination_Report_S508C.pdf
2 https://www.wired.com/2013/05/googles-control-system-hacked/
3 http://www.scmp.com/news/china/article/1561458/hacker-takes-control-hundreds-rooms-hi-tech-shenzhen-hotel
4 http://www.memoori.com/internet-things-devices-center-biggest-cyber-attack-history/
5 http://www.wired.co.uk/article/austria-hotel-ransomware-true-doors-lock-hackers (2/2/17)
6 http://www.federaltimes.com/articles/nist-unveils-internet-of-things-cybersecurity-guidance ; https://www.dhs.gov/sites/default/files/publications/Strategic_Principles_for_

Securing_the_Internet_of_Things-2016-1115-FINAL....pdf
7 http://www.forbes.com/sites/pikeresearch/2016/09/13/cybersecurity-and-intelligent-buildings/2/

「サイバーセキュリティの脅
威によって、商業用ビル制御
市場はその様相が変化し、
興味深い課題が生まれつつ
ある。ビルのオーナーや管理
会社にそうした変化を認識さ
せ、理解させるという作業は
依然として難題である。彼ら
が自社のビルシステムの脆弱
性を認識してそのことに対し
て懸念していたとしても、脅
威7に対してどのような手を打
てばよいのか気が付いてない
場合が多い」

2016年9月13日 Forbes誌
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ジョンソンコントロールズについて

ジョンソンコントロールズは、世界150ヵ国
以上のお客様に多様なテクノロジーを提供
する業界トップクラスのグローバル多角産業
企業です。約13万人の従業員がシームレス
に連携し、スマートシティやスマートコミュ
ニティを実現するインテリジェントビル、エ
ネルギー効率化ソリューション、統合インフ
ラ、次世代輸送システムの開発に取り組んで
います。ジョンソンコントロールズのサスティ
ナビリティへの取り組みは、創業のきっかけ
となった世界初の電気式室内サーモスタット
が発明された1885年にまで遡ります。当社
はお客様の成功を支援し、ビル制御やエネ
ルギー貯蔵といった当社の戦略的成長基盤に
注力することで、すべてのステークホルダー
に向けて価値を創出します。詳細は、www.
johnsoncontrols.co.jpをご覧いただくか、また
はTwitterで@johnsoncontrolsをフォローして
ください。 

ブーズ・アレン・ハミルトンについて

ブーズ・アレン・ハミルトンは、100年以
上にわたり経営戦略とIT技術の最前線で活
躍しています。現在、Fortune 500社番付
企業、政府、世界中のNPOに、経営と技
術のコンサルティングとエンジニアリン
グサービスを提供しています。ブーズ・
アレン・ハミルトンは、コンサルティン
グ、分析、ミッション運用、技術、シス
テム納入、サイバーセキュリティ、エン
ジニアリング、イノベーションの専門知
識を組み合わせ、最も困難な課題を解決
するために、公共および民間部門の顧客
と提携しています。
バージニア州マクリーンに本社を置く同
社は、世界で22,600名以上の従業員を雇
用しており、2016年3月31日までの12ヵ
月間の収益は54億1,000万ド ルでした。詳
細については、BoozAllen.comをご覧くだ
さい（NYSE：BAH）。
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